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PREMESSA

La Valutazione d'Impatto sulla Protezione dei Dati (di seguito “DPIA) € un processo che il Titolare del

trattamento deve effettuare, in via preventiva, ogni qual volta un trattamento di dati personali, in parti-

colare connesso all'impiego di nuove tecnologie, in considerazione della natura, dell'oggetto, del conte-

sto e delle finalita del trattamento, possa presentare un rischio elevato per i diritti e le liberta delle per-

sone.

Il processo di DPIA é ritenuto uno degli aspetti di maggiore rilevanza nel nuovo quadro normativo defi-

nito dal Regolamento Generale sulla Protezione dei Dati (Regolamento UE 2016/679), in quanto esprime

chiaramente la responsabilizzazione (c.d. accountability) del titolare nei confronti dei trattamenti dallo

stesso effettuati.

Il Titolare del trattamento, infatti, € tenuto non solo a garantire I'osservanza delle disposizioni regola-

mentari, quanto anche a dimostrare adeguatamente in che modo egli garantisca tale osservanza.

Actainfo s.r.l,, nel suo ruolo di Responsabile del trattamento per la gestione del sistema di whistleblo-

wing, con il presente documento intende fornire tutti gli elementi ai Titolari per svolgere la valutazione di

impatto cosi come previsto dall’art. 35 del Regolamento.

DESCRIZIONE DELLA PIATTAFORMA WHISTLEACTA

Actainfo s.r.l,, in qualita di responsabile del trattamento, si occupa della gestione del sistema di whistle-

blowing per I'esecuzione di operazioni informatizzate di trattamento di dati personali relative alla rac-

colta e alla conservazione dei dati necessari per I'erogazione del servizio.

Architettura di sistema

L'architettura di sistema é principalmente composta da:
e Infrastruttura virtuale Cloud di Aruba basata su architettura vCloud Director
e Spazio Storage Virtuale Ridondato gestito da Aruba

e \/M su vCloud Director

Software impiegato
Vengono primariamente utilizzate le tecnologie open source:

e Sistema operativo Ubuntu Linux 20.04 x86_64 LTS
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Docker
Mariadb 10.6
PHP 8.2
Apache 2.4
OpenVPN (vpn).

Le limitate componenti software di natura proprietaria impiegate sono le seguenti:

Vmware: software di virtualizzazione (gestito dal Cloud Provider)

\Veeam: software di backup (gestito dal Cloud Provider)

Predisposizione dei sistemi virtualizzati:

Le macchine virtuali sono create all'interno del tenant Actainfo nell'infrastruttura Cloud di Aruba.
La gestione dell'HA e del bilanciamento del carico é effettuata in maniera automatica dal Cloud
Provider, senza possibilita di intervento da parte dell'utente;

Le macchine virtuali sono create sulla base di un template di Ubuntu 20.04 LTS, che viene ag-
giornato periodicamente quando viene creata una nuova VM.

E' previsto un aggiornamento programmato delle VM, in base agli applicativi installati e al fermo
macchina necessario.

La VM su cui gira OpenVPN é una pfSense (sistema operativo FreeBSD), aggiornata periodica-
mente.

Architettura di rete

L'architettura di rete prevede la presenza del firewall di vCloud Director che fornisce funzionalita
di NAT, Firewalling e NLB (Network Load Balancer) per esporre i servizi minimi necessari.

E' prevista la segregazione della rete in molteplici VLAN al fine diisolare le differenti componenti
secondo loro differente natura al fine di limitare ogni esposizione in caso di vulnerabilita su una
singola componente.

La VPN consente 'accesso alla gestione dell'infrastruttura a un limitato e definito insieme di am-
ministratori di sistema.

Ogni connessione di rete implementa TLS 1.2 o superiore.

Ogni macchina virtuale istanziata vede esposizione di rete limitata all'effettiva necessita.
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e Gliaccessi amministrativi via SSH sono previsti solo tramite VPN e le VM sono esposte solo per
le porte 80,443 .

DESCRIZIONE E ANALISI DEL CONTESTO

Responsabilita connesse al trattamento

PA, Ente o Organizzazione > Titolare del trattamento

Actainfo s.r.l. > Responsabile del trattamento per la fornitura, manutenzione e aggiornamento dell’appli-
cativo.

Aruba SpA> Sub-Responsabile del trattamento, nominato da Actainfo s.r.l,, per la gestione dell'infrastrut-
tura (laas)

Faticoni SpA > Sub-Responsabile del trattamento, nominato da Actainfo s.r.l., per manutenzione servizi
sistemistici cloud server.

Standard applicabili

Conformita normativa:

e Linee guida in materia di tutela del dipendente pubblico che segnala illeciti (c.d. whistleblower)”
emanate da ANAC, delibera n. 311 del 12/07/2023.

e |S027001 “Erogazione di Servizi Saas di Sportello Digitale”

e 1S027017 controlli di sicurezza sulle informazioni basati sulla per i servizi Cloud

e |S027018 per la protezione dei dati personali nei servizi Public Cloud

e Qualifica ACN

o C(Certificazione CSA Star

Dati e operazioni di trattamento

Operazioni informatizzate di trattamento di dati personali relative alla raccolta e conservazione dei dati
necessari per I'erogazione dei servizi in modalita SaaS cosi come pattuito tra le parti.

Dati di registrazione

Dati identificativi e di contatto dei referenti del Titolare che attivano il servizio WhisleActa (es. Responsa-
bile Anticorruzione).

Categorie particolari di dati
Dati eventualmente contenuti nelle segnalazioni e in atti e documenti ad essa allegati.
Dati relativi a condanne penali e reati

Dati eventualmente contenuti nella segnalazione e in atti e documenti ad essa allegati.
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Ciclo di vita del trattamento e dei dati
1. Attivazione della piattaforma
2. Configurazione della piattaforma

3. Fase d'uso della piattaforma con caricamento delle segnalazioni da parte dei segnalanti e
accesso alle stesse da parte dei riceventi preposti

4. Fase di dismissione della piattaforma al termine del contratto e alla scadenza degli obbli-
ghi di legge per finalita amministrative e contabili con conseguente cancellazione sicura
dei dati da parte del fornitore

Risorse a supporto delle attivita di trattamento

Software WhistleActa professionale

Infrastruttura laaS e SaaS privata basata su tecnologie:

e Sistema operativo Ubuntu Linux 20.04 x86_64 LTS

e Docker

e Mysql8

e PHP82

e Apache2.4

e OpenVPN (vpn).
e Vmware: software di virtualizzazione (gestito dal Cloud Provider)

e \/eeam: software di backup (gestito dal Cloud Provider)
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